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Palo Alto Networks | Preenchendo o vazio: Prevenc¢ao proativa nos SOCs modernos

O cendrio da seguranga cibernética evolui rapidamente,
apresentando desafios sem precedentes as
organizagoes. Os agentes das ameacas atuais séo

mais sofisticados e usam técnicas avancadas e IA As taticas de multiextorsao continuam crescendo
para contornar as medidas de seguranga tradicionais.
Como profissional de seguranga, é provavel que O cenério dos ataques de ransomware evoluiu significativamente nos Gltimos anos, com as taticas

vocé esteja experimentando em primeira méo como de multiextorsao se tornando cada vez mais predominantes.
as necessidades do seu centro de operagdes de

seguran¢a (SOC) mudaram drasticamente. As formas
antigas de detectar e responder a ameagas nao sao
mais suficientes em uma era em que as violagées
podem ocorrer em questao de horas — em comparagéao
com 24 horas ha apenas um ano'— e os requisitos
regulamentares estao se tornando cada vez

mais rigorosos.

Roubo de dados em casos de ransomware: 2

Aumento
de 75%

Sempre que ocorre uma violagao, a sua equipe de
segurancga provavelmente pode juntar as pegas do
que aconteceu apds o fato — como o sistema ficou
comprometido, quais sistemas estavam envolvidos e ',' nalocorenc e b e
quais fjados foram exﬁltrzfldos. Issoﬁlevanta a seg_:jumte \.'\ Meados de 2021: dados durante ataques de
questao: Se vocé tem as informagdes necessarias ransomware em um periodo
para entender um incidente apds a violagao, por que / de 18 meses.

nao pode impedi-la ou deté-la antes que acontega?

Esse vazio entre a analise apds o incidente e a
prevencgao proativa esta no centro das necessidades
em evolugao dos SOCs modernos.
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Final de 2022:

As solugdes tradicionais de gerenciamento de eventos
e informacgdes de seguranga (SIEM), que ja foram a
base de muitas operagdes de seguranga, estdao com
dificuldades para acompanhar o ritmo. Vocé pode se
deparar com configuragdes complexas, integragoes
demoradas, investimentos pesados em engenharia de
detecgao e um volume impressionante de alertas.

1. Relatério global de resposta a incidentes da Unit 42 de 2025, Palo Alto Networks, 25 de fevereiro de 2025.

2. 2023 Unit 42 Ransomware and Extortion Report, Palo Alto Networks Unit 42, 28 de setembro de 2025.


https://www.paloaltonetworks.com/resources/research/unit-42-incident-response-report
https://start.paloaltonetworks.com/2023-unit42-ransomware-extortion-report
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Esses desafios podem deixar sua equipe sobrecarregada

e sua organizagao vulneravel. A natureza fragmentada de

muitas ferramentas de segurancga leva a fluxos de trabalho P . - .

ineficientes, maior carga cognitiva para seus analistas e As taticas de multiextorsao continuam crescendo (cont.)
possivel supervisdo de ameacas criticas. Além disso, a falta

de integragdo entre fungdes de seguranga proativas (como Uso de intimidagdo como tatica de extorséo: *

gerenciamento de vulnerabilidades) e ferramentas reativas

dificulta a detecgdo de ameacas em tempo real e atrasa a

resposta a incidentes, colocando sua organizagdo em risco. Meados de 2021: Final de 2022:

Além disso, depender principalmente de regras de correlagao

estatica e de engenharia de detecgao extensiva, exacerbadas

pelo grande volume de dados, dificulta a identificagcao de \
relagdes expressivas entre os eventos de seguranga em seu -
ambiente, resultando em uma defesa insuficiente contra -
ameagcas. Isso geralmente faz com que os alertas aparegcam o
como pontos de dados desconectados, exigindo esforgos de no uso de taticas de
correlagao manual por parte da equipe do SOC e levando a intimidacao por grupos de
altas taxas de falsos positivos. Esse processo desarticulado ransomware no mesmo
prejudica a eficacia de sua infraestrutura de seguranga e periodo.

destaca a necessidade de metodologias mais avangadas

e adaptaveis de detecgao de ameagas.

Aumento
de 1.900%

A

Um estudo Total Economic Impact™ da Forrester® Essas estatisticas destacam uma mudanga significativa nas estratégias de ransomware, com os
Consulting encomendado pela Palo Alto Networks agentes de ameacgas empregando cada vez mais varios pontos de pressao para extorquir suas
vitimas. O aumento drastico nas taticas de roubo de dados e intimidagao destaca a complexidade

examinou as implantagdes do Cortex XSIAM® e descobriu
e a gravidade crescentes das ameagas de ransomware enfrentadas pelas organizagdes.

que uma organizagao alcangou resultados mensuraveis e
criticos para os negdcios:®

ROl em 3 anos | Valor presente liquido | Periodo de retorno As vitimas Hackers Os ataques Clientes,

pagam para ameacgam liberar DDoS parceiros de
recuperar o dados roubados interromperam negocios e midia
Reducédo no MTTR | Menos incidentes que exigem investigagao acesso sites publicos contatados

do SOC | Economia com a consolidagdo de ferramentas

3. O Total Economic Impact™ da Palo Alto Networks sobre o Cortex \M, Forrester Consulting, 13 de outubro de 2025.

4. Palo Alto Networks Unit 42, 2023 Unit 42 Ransomware and Extortion Report.



https://start.paloaltonetworks.com/forrester-total-economic-impact-xsiam
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Palo Alto Networks | Transformando opera¢oes de seguranca

A transformagédo do SOC comega com o Cortex® Extended
Data Lake (XDL), uma base extensivel e pronta para IA para
SecOps em plataforma. Atuando como a Unica fonte confiavel
para o seu SOC, o Cortex XDL integra, normaliza e enriquece

todos os seus dados de seguranca.
XSIAM Command Center -

Com base nessa estrutura, o Cortex XSIAM consolida

fungodes criticas de seguranga em uma unica plataforma
transformadora, incluindo:

Good Morning, Greg

- Gestao de eventos e informagdes de seguranga (SIEM)
- Resposta e detecgao de endpoint (EDR)
- Recursos de deteccgéo e resposta estendidas (XDR)

» Orquestragao, automagao e resposta de seguranga
(SOAR)

- Gerenciamento de superficie de ataque (ASM)

- Andlise comportamental de usudrios e entidades (UEBA)
- Resposta e detecgao a ameacas de identidade (ITDR)

+ Detecgao e resposta na nuvem

- Gerenciamento de inteligéncia contra ameagas (TIM)

- Plataforma de inteligéncia de ameagas (TIP)

Events Ingestion Data Ingestion Total Open Incidents

43 pr2an 65 ter2an 286.1K

PREVENTED EVENTS

mais visibilidade e
investigacoes mais rapidas.
A integracgao perfeita de
dados e a configuragao da
aUtcl)maan sao divisores Figura 1. Centro de comando do XSIAM
de aguas.

— Mike Dembek

Arquiteto de rede, Boyne Resorts

‘ ‘ Com o XSIAM, temos

O Cortex XSIAM transforma as operagdes de seguranca centralizando dados, a defesa alimentada
por IA e a automagao em uma Unica plataforma. O XSIAM Command Center apresenta um espectro
de fontes de dados, que vao desde endpoint e rede até identidade, nuvem, telemetria de aplicativos
€ muito mais, ao mesmo tempo em que fornece insights sobre a integridade e o volume de ingestao
de dados.
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Essa consolidagao elimina a necessidade de alternar
entre varias ferramentas, reduzindo a complexidade
e aumentando a eficiéncia da sua equipe. Em vez de
fazer malabarismos com varios consoles e enfrentar
problemas de integragao, é possivel gerenciar todas
as suas operagodes de seguranga em uma Unica
plataforma coerente, projetada especificamente
para as necessidades do SOC moderno.

As organizagdes que implantaram o Cortex XSIAM
alcangaram resultados mensuréveis. De acordo com
o estudo Total Economic Impact™ da Forrester, uma
organizagao teve uma reducao de 85% no volume de
alertas que exigiram atengéao do SOC de nivel 1 até
o terceiro ano, economizando mais de US$ 930,000
em triagem e operagdes de nivel 1. Além disso, as
organizagoes tiveram uma redugao de 70% nos
casos que exigiram investigagao de SecOps,

com uma diminui¢ado de 85% no tempo médio de
corregao (MTTR) no terceiro ano, avaliado em mais
de US$ 1,2 milhdo.®

Os recursos simplificados de IA ativa e automacgéao

que o XSIAM oferece mudam fundamentalmente a
forma como vocé lida com incidentes de seguranca.

A plataforma automatiza a integragao, a analise e

a triagem dos dados, reduzindo significativamente

o esforgo manual exigido de seus analistas. Essa
automacgéao permite que a sua equipe se concentre no
que é importante— resolver incidentes de alta prioridade
que exigem conhecimento humano.

Os modelos de IA do XSIAM prontos para uso vao
além dos métodos tradicionais, conectando eventos
em diversas fontes de dados e oferecendo uma visao
geral abrangente dos incidentes e riscos em um
Unico local. Ao aproveitar o agrupamento de alertas

5. Forrester Consulting, O Total Economic Impact™.

e a pontuagao de incidentes alimentada por IA, o XSIAM
conecta perfeitamente eventos de baixa confianga,
transformando-os em incidentes de alta confianga.

Essa priorizagao se baseia no risco geral, permitindo
que as equipes de seguranga concentrem seus esforgos
de forma eficiente.

A plataforma XSIAM garante a coleta, a unidgo e a
normalizagdo continuas de dados brutos, indo além dos
alertas. Isso capacita sua equipe SOC com recursos de
investigagao superiores e simplificados, permitindo que
eles identifiquem e corrijam ameagas de forma mais
rapida e eficaz.

Com o Cortex XSIAM, vocé vai perceber uma melhora
significativa na experiéncia e na produtividade dos seus
analistas. A abordagem alimentada por IA da plataforma
ajuda a eliminar a confusao, reduzindo a fadiga dos
alertas e permitindo que sua equipe se concentre nas
ameagas criticas. Essa mudanga significa que seus
analistas passam menos tempo na triagem rotineira de
alertas e mais tempo desenvolvendo suas habilidades,
realizando investigagdes profundas e procurando
ameagas de forma proativa.

Além disso, a abordagem de automacao do XSIAM
acelera a corregao de incidentes. Com centenas de
pacotes de conteudo testados e comprovados no
Cortex Marketplace, além do suporte nativo ao servidor
e cliente MCP, vocé pode se conectar facilmente a
todo o seu ecossistema de seguranca para integrar
insights e orquestrar respostas. Ao automatizar tarefas
anteriormente manuais, a automacgao incorporada
economiza tempo e esfor¢o na resposta a incidentes
ou no gerenciamento dos riscos, como exposi¢coes a
superficies de ataque.

Vocé tem a flexibilidade de adicionar, personalizar

ou modificar automagdes de acordo com suas
necessidades especificas. Os manuais podem ser
programados, executados sob demanda ou acionados
automaticamente por alertas para garantir uma resposta
oportuna e a mitigagao de riscos.

Quando chega a hora de investigar ameagas, o Cortex
Agentic Assistant coloca uma equipe de agentes de

IA a sua disposigao para enfrentar qualquer desafio

de seguranga. Incorporado ao XSIAM, ele envolve os
agentes Cortex AgentiX™ para planejar e executar fluxos
de trabalho avangados, convertendo esforgos manuais
tediosos em agdes instantaneas e especializadas.

Sua equipe obtém orientagéo passo a passo, sensivel ao
contexto, com controles integrados, permitindo que eles
ajam mais rapidamente, respondam com determinagéao
e mantenham sua empresa segura.

O Cortex AgentiX fornece agentes de IA personalizados,
baseados em experiéncia do mundo real, para
multiplicar a for¢ca de cada membro da sua equipe.
Desenvolvidos com base em mais de uma década de
lideranga em automagao de seguranga, enriquecidos
com inteligéncia global sobre ameagas e informados
por 1,2 bilhao de manuais executados, esses agentes
funcionam como especialistas em seguranga sempre
ativos. Os analistas simplesmente usam prompts de
linguagem natural, e os agentes planejam e executam
instantaneamente tarefas complexas e em vérias etapas
com rapidez e precisao.
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Ao considerar o Cortex XSIAM para sua organizagao,

é essencial avaliar varios fatores-chave. Primeiro, avalie
o panorama atual de ferramentas de seguranca e sua
complexidade. Se estiver enfrentando dificuldades
com a proliferagao de ferramentas e fluxos de trabalho
desconexos entre fungdes de segurancga proativas

e reativas, a abordagem consolidada do XSIAM

pode oferecer beneficios significativos. Considere
quanto tempo sua equipe gasta alternando entre
diferentes ferramentas e correlacionando informacdes
manualmente. A plataforma unificada XSIAM reduz
drasticamente essa sobrecarga e melhora a eficiéncia
da sua equipe.

Em segundo lugar, considere o volume e a variedade
de dados que sua organizagao processa. O XSIAM

se destaca no processamento e na analise de

grandes quantidades de dados diversos, tornando-o
particularmente adequado para organizagées com
ambientes complexos e ricos em dados. Se vocé estiver
lidando com uma combinagéo de dados locais € na
nuvem, com dificuldades para obter uma visao holistica
de sua postura de seguranga, a capacidade do XSIAM
de processar e analisar dados de varias fontes pode ser
um divisor de dguas.

Se vocé estiver operando em ambientes de nuvem ou
hibridos, a arquitetura nativa da nuvem do XSIAM e a
visibilidade abrangente dos ativos locais e de nuvem
poderao melhorar significativamente suas operagoes
de seguranga. Muitas organizagées acham que suas
ferramentas de seguranga tradicionais tém dificuldades
para oferecer visibilidade e protecao adequadas em
ambientes de nuvem. O XSIAM estende seu SOC para a
nuvem, garantindo visibilidade unificada e operagées de
seguranca em toda a sua infraestrutura.

Em terceiro lugar, analise os requisitos de
conformidade, que sao outro fator crucial. Os recursos
robustos de geragéo de relatérios e a andlise
abrangente de dados do XSIAM podem ajudar vocé a
atender a vérios padrdes regulatérios de forma mais
eficaz. Considere quanto tempo a sua equipe gasta
atualmente com relatérios de conformidade e como

o XSIAM poderia simplificar esse processo.

Em comparagdo com o SIEM tradicional e outras
plataformas de seguranga, o XSIAM oferece recursos
aprimorados de detec¢ao de ameagas gragas a sua
abordagem alimentada por IA. E provavel que vocé

observe uma redugédo na complexidade operacional e
uma economia de custos potencialmente significativa
devido a consolidagao de ferramentas e ao aumento
da eficiéncia. Na avaliagao do ROI, considere nao
apenas os custos diretos, mas também o valor do
tempo liberado dos analistas e a postura de segurancga
aprimorada. Pense em quanto mais rapido sua

equipe poderia detectar e responder a ameagas com
os recursos de triagem e resposta automatizados

do XSIAM.

O estudo Total Economic Impact™ da Forrester
Consulting documentou resultados financeiros reais.

A pesquisa descobriu que as organizagdes alcangaram
um ROI de 257% em trés anos, com um periodo de
retorno inferior a seis meses. Como relatou um vice-
presidente de seguranga global no estudo: “O tempo
médio para detectar e corrigir problemas caiu mais de
80%. O que antes levava quatro horas para detectar

e duas horas para corrigir agora leva de 40 a 50 minutos
no total."

14

O Cortex XSIAM transformou nossas operagoes de segurang¢a de uma forma que nosso SIEM
anterior nao conseguiu. O XSIAM possibilitou a automacao e a orquestracao de nossos fluxos

de trabalho de deteccao, investigacao e resposta — o que representou uma grande melhoria
na produtividade e na postura de seguranca do LOLC.

— Prasanna Siriwardena

Diretor de Informagdes, LOLC Holdings PLC

6. Forrester Consulting, O Total Economic Impact™.
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Veja os aprimoramentos que o XSIAM oferece além
das solugoes SIEM isoladas

Economia de tempo: SIEM tradicional versus XSIAM

O SIEM @ XSIAM

Desenvolvimento de
deteccao de ameacgas
Processos continuos para
criar alertas que se adaptem
as mudangas no cendrio de
ameagas.

120

horas/
semana

100

horas/semana
economizadas

Transferiu a maior parte do
desenvolvimento de
detecgdo de ameacgas para a
equipe de pesquisa XSIAM.

Ajuste de alerta
Processos continuos para
melhorar alertas com base
no histdrico de fidelidade.

80 8
horas/ . horas/
semana semana

72

horas/semana
economizadas

Transferiu o ajuste de alertas
de endpoint para a equipe de
pesquisa XSIAM.

Manutencéao do sistema
Analise de log, patches do

servidor etc.
15 15
horas/ horas/
semana semana

Nao houve alteragoes

Figura 2. Reducao de tempo entre o SIEM tradicional e o XSIAM

Antes de adotar o XSIAM, avalie a prontidao de sua
organizagao nas operagoes de seguranga alimentadas
por IA. Considere as habilidades e os processos atuais
da sua equipe e esteja preparado para uma mudanga na
forma de abordar as operagoes de seguranga.

Andlise

Criagao de alertas avangados
que levam em conta
estatisticas complexas e
aprendizado de maquina.

O SIEM

[Lacuna de capacidade]
Exige um pacote adicional
e um modelo BYOML.

A normalizagao é dificil.

@ XSIAM

[Nova capacidade]

O XIAM automatizou linhas
de base e alertas anémalos
através de estatisticas e
aprendizado de maquina.

Embora o XSIAM possa melhorar significativamente
suas operagoes de seguranga, ele pode exigir alguns
ajustes na forma como sua equipe trabalha. Considere
os aspectos de treinamento e gerenciamento de
mudancas da adogao de uma nova plataforma

alimentada por IA.

Resultado da economia
de tempo:

4,5 empregados
em tempo
integral

Redugao total do esforgo
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O Cortex XSIAM desempenha um papel crucial na
evolugao de paradigmas de seguranga como Confianga
Zero, borda de servigo de acesso seguro (SASE) e
borda de servigo de seguranga (SSE). Sua visibilidade
abrangente e seus recursos avangados de anélise se
alinham bem com essas abordagens modernas de
seguranca, ajudando a preparar suas operagoes de
seguranca para o futuro. A medida que vocé avancga

em direcdo a uma arquitetura de Confianga Zero,

a capacidade do XSIAM de fornecer insights profundos
sobre o comportamento de usuarios e entidades pode
ajudar vocé a implementar e manter um modelo robusto
de Confianga Zero.

A plataforma unifica a resposta reativa a incidentes com
a gestdo proativa da postura de seguranca. Ela aborda
as duas areas de risco mais criticas para as empresas,
fornecendo:

» Gerenciamento de exposi¢ao do Cortex:
Reduza o ruido de vulnerabilidades em até 99%
com priorizagao orientada por IA e corregao
automatizada em toda a empresa e na nuvem.
Essa abordagem disruptiva se concentra nas
vulnerabilidades com exploragdes ativas e sem
controles compensatérios, permitindo que vocé
priorize os 0,01% criticos das ameagas que
realmente importam.

- Analise de e-mails do Cortex: Impeca tentativas
avangadas de phishing e ataques baseados em
e-mail com andlises baseadas em LLM combinadas
com deteccgao e resposta lideres do setor. Com o
e-mail continuando a ser a principal ferramenta
de comunicagao — com previsao de atingir 5
bilhées de usuarios até 20307— e o principal alvo
de ataques cibernéticos, esse recurso remove
automaticamente e-mails maliciosos, desativa
contas comprometidas e isola os endpoints
afetados em tempo real.

7. Relatorio de estatisticas de e-mail 2025-2030, cloudHQ, 24 de abril de 2025.

8. Forrester Consulting, O Total Economic Impact™.

A medida que sua organizagao cresce e as ameagas
evoluem, a escalabilidade do XSIAM garante que ele
consiga lidar com volumes crescentes de dados e

se adaptar a novos tipos de ameagas. Os modelos

e detectores de IA da plataforma sao atualizados
continuamente, fornecendo os recursos mais recentes
de inteligéncia e detecgédo de ameagas sem exigir
atualizagdes manuais da sua equipe. Isso significa que
vocé estad sempre protegido contra as ameagas mais
recentes, sem a necessidade de ajustes e atualizagoes

manuais constantes das suas ferramentas de seguranca.

O XSIAM aprende com as agoes manuais dos analistas
e fornece recomendagodes para futuras automacgoes.
Isso aumenta a capacidade da plataforma de resolver
incidentes de forma automaética e melhorar a eficiéncia
e a precisdo ao longo do tempo, permitindo que vocé e
a postura de seguranga da sua organizagao melhorem a
cada dia.

O XSIAM aproveita modelos de dados de aprendizado
de maquina maduros especificos de seguranca, que
normalizam e combinam automaticamente grandes
quantidades de dados de varias fontes para detectar
ameagcas a segurancga. Esses modelos sédo construidos
com base no comportamento aprendido de dezenas
de milhares de ambientes, ajudando a diferenciar entre
comportamentos anémalos e maliciosos. Isso reduz
significativamente os falsos positivos e melhora os
recursos de detecgao e prevengéao, interrompendo os
ataques antes que se tornem incidentes de seguranga.

Além disso, com o XSIAM Bring Your Own Machine
Learning (BYOML), vocé pode integrar suas préprias
ferramentas de aprendizado de maquina a plataforma.
Isso permite aproveitar o poder do aprendizado

de maquina para cagar ameagas usando dados
centralizados e normalizados no XSIAM, aprimorando
ainda mais sua capacidade de detectar e responder a
ameacas sofisticadas.

De acordo com o The Total Economic Impact™
da Palo Alto Networks sobre o Cortex XSIAM
da Forrester Consulting:®

economizados com a eliminagao de mais
de 20 ferramentas legadas (total em 3 anos)

valor obtido com a melhoria de 60% na postura de seguranga

valor presente liquido em 3 anos

Ao adotar o XSIAM, vocé resolvera os desafios de
seguranca atuais e posicionando sua organizagao
para atender as necessidades de ciberseguranga

do futuro. Essa abordagem voltada para o futuro
pode dar confianga em sua capacidade de proteger
sua organizagao contra um cenario de ameacgas

em constante evolugdo. A medida que novos tipos

de ameagas surgem e a infraestrutura de Tl da sua
organizagao precisa evoluir para atender as demandas,
o XSIAM oferece uma abordagem flexivel, orientada
por lA, que garante que suas operagdes de seguranga
possam se adaptar e responder com eficacia.

O XSIAM permite que as equipes do SOC e a postura de
seguranc¢a da organizagao melhorem a cada dia.

Talvez o mais importante seja o fato de o XSIAM
oferecer aprimoramento continuo através da lA e

do aprendizado de maquina. A plataforma refina
regularmente seus recursos de detecc¢éo e resposta
com base em novos dados e técnicas de ataque
emergentes. Isso significa que suas operagdes de
segurancga ficam mais eficazes ao longo do tempo,
adaptando-se a novas ameacas e padroes sem ajustes
manuais constantes.
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O Cortex XSIAM oferece uma abordagem revoluciondria
para reduzir o tempo médio de detecgao (MTTD) e

o tempo médio de resposta (MTTR), aprimorando
drasticamente suas operagdes de seguranga. Ao
aproveitar a IA avangada e o aprendizado de maquina,

o XSIAM automatiza a tarefa entediante de integragao
e andlise de dados, permitindo que sua equipe
identifique ameacas quase em tempo real. Isso significa
que vocé pode detectar possiveis violagdes mais rapido
do que nunca, geralmente capturando os invasores
antes que eles possam causar danos significativos

a sua organizacgao.

Mas a detecgao é apenas metade da batalha.
A abordagem de automagao em primeiro lugar do
XSIAM acelera a resposta a incidentes, transformando

270X mais rapido
Adicionados 10 vezes mais dados
e melhoria do MTTR de

Empresa de servigos

Boyne Resorts

1 plataforma

com mais 20 fontes de dados
adicionadas,

horas de investigagao manual em minutos de acéao
automatizada. Imagine sua equipe de SOC néao

mais atolada em atividades de triagem manual ou
gastando um tempo precioso correlacionando dados
de fontes diferentes. Em vez disso, capacite seus
analistas para se concentrarem no que é importante
com a pontuacéo de incidentes orientada por IA

e o agrupamento inteligente de alertas do XSIAM.

A nossa abordagem unificada para segurancga reativa
e proativa significa que vocé pode responder a
incidentes com mais rapidez e evitar que muitos deles
ocorram. Ao integrar a gestdo de exposigéo e a analise
de e-mails diretamente na plataforma SOC, o XSIAM
aborda dois dos vetores de ataque mais comuns com
os mesmos dados unificados, IA e automacgao.

Reducao
de 75%

nos incidentes que
exigem investigagao de

Empresa de petrdleo e gas

Vocé vera uma redugéo drastica no MTTR a medida que
sua equipe utiliza manuais avangados e agentes Cortex
AgentiX, permitindo uma agao rapida e decisiva contra
ameacas. Talvez o mais importante seja o fato de que

o0 XSIAM aprende e se adapta continuamente ao seu
ambiente, garantindo que sua postura de seguranga
melhore com o tempo. A medida que vocé enfrenta
ameacas novas e emergentes, os modelos do Al de ponta
do XSIAM evoluem continuamente, mantendo vocé um
passo a frente de potenciais adversarios.

Isso significa que vocé estd melhorando seu MTTD

e MTTR hoje, além de preparar suas operagdes de
seguranca para os desafios de amanha. Com o Cortex
XSIAM, vocé pode navegar com confianga no complexo
cenario da seguranga cibernética, sabendo que suas
métricas criticas de SOC sao continuamente otimizadas
para proteger os ativos mais valiosos da sua organizagao.

Pesquisas comprovam essas melhorias. Para um varejista
especializado, os alertas cairam de 25.000 para 4.500
por trimestre, de acordo com seu diretor de SecOps.

O estudo documentou que, para a organizagao com
base nos clientes entrevistados, a implantagao exigiu
trés FTEs ao longo de dois meses, com apenas

0,5 FTE para manutengao anual continua.’

Imagination Technologies
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* Melhoria
de 10 vezes

na taxa de encerramento
de incidentes, de menos de

Figura 3. Exemplos de como os clientes obtiveram melhorias mensurdveis usando o XSIAM

9. Forrester Consulting, O Total Economic Impact™.

Consideramos o XSIAM como a
proxima fronteira na direcao de
um SOC de ultima geragao, pois
integra varios recursos em uma unica
plataforma unificada. Com o XSIAM,
esperamos maior automacgao e maior
capacitacao para nossa equipe de
operagoes cibernéticas.

Rob lJillson

Diretor de seguranga cibernética, Resolution Life Australasia
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Desafios atuais do SOC
[[] Vocé esta com dificuldades para realizar
configuragdes complexas em seu SIEM atual?

[ Vocé enfrenta integragées demoradas entre as
ferramentas de segurancga?

[[] Sua equipe esta sobrecarregada por um grande
volume de alertas?

[ Vocé tem fluxos de trabalho ineficientes devido
a ferramentas de seguranca fragmentadas?

[] Existe uma desconexao entre suas fungdes
de segurancga proativas e a resposta reativa
aincidentes?

Detecgao e resposta a ameagas
[J Vocé depende muito de regras de correlagao
estatica?

[ Vocé precisa melhorar a detecgao de ameacas
em tempo real?

[[] Seu processo de resposta a incidentes esta
atrasado devido a falta de integragao?

[ Vocé tem dificuldades com as altas taxas de
falsos positivos?

Gerenciamento de dados
[J Vocé lida com grandes volumes de dados
de seguranca diversos?

[ Esta lidando com uma combinagéo de dados
no local e na nuvem?

[[] Vocé precisa de melhores recursos de
normalizagao e recursos de correlagao?

Necessidades de IA e automagao
[ Vocé estd procurando aproveitar a IA para
deteccgao aprimorada de ameagas?

[[] Deseja automatizar tarefas
rotineiras de seguranca?

[ Aredugao do esforgo manual na triagem de
incidentes é uma prioridade?

[[1 Vocé precisa de priorizagdo de vulnerabilidades
orientada por IA para eliminar o excesso de
informagoes?

Requisitos da plataforma unificada

[[J Vocé precisa consolidar vérias fungdes de
seguranga, como SIEM, EDR, XDR, SOAR, gestao
de vulnerabilidades e seguranga de e-mails?

[] Deseja gerenciar as operagoes de seguranga
em uma unica plataforma?

[] Deseja preencher a lacuna entre a seguranga
proativa e a reativa?

Nuvem e ambiente hibrido
[[J Vocé estad operando em ambientes de nuvem
ou hibridos?

[[] Vocé precisa de melhor visibilidade dos ativos
no local e na nuvem?

Conformidade e relatérios
[[1 Vocé precisa simplificar os processos de
relatérios de conformidade?

[] Estd buscando uma analise de dados mais
abrangente para as normas regulamentares?

Escalabilidade
[ Sua organizacao estd crescendo e precisa lidar
com volumes de dados cada vez maiores?

[[] Vocé precisa de uma solugéo que possa se
adaptar as ameagas em constante evolugao?

1.

13.

Analise avangada

[[] Vocé estd interessado na pontuagéo de
incidentes e no agrupamento de alertas
alimentados por IA?

[[] Vocé precisa de uma melhor correlagdo
de eventos em vdrias fontes de dados?

[[1 Deseja utilizar IA para priorizar as
vulnerabilidades mais criticas?

. Prontidao da equipe

[ Sua equipe esta preparada para se adaptar as
operagdes de seguranga alimentadas por IA?

[[J Vocé estd disposto a investir em treinamento
para uma plataforma nova e avangada?

Prova futura
[ Vocé estd se movendo em dire¢cdo a modelos de
seguranca de Confianca Zero, SASE ou SSE?

[[] Vocé precisa de uma solugdo que melhore
continuamente através da IA e aprendizado
de maquina?

Integracao de aprendizado de maquina

personalizado

[J Vocé estd interessado em integrar suas proprias
ferramentas de aprendizado de maquina?

Gerenciamento de e-mails e vulnerabilidades
[[] Vocé precisa de melhor protegao contra
ameagas avangadas por e-mail?

[J Vocé tem dificuldades com atrasos e priorizagao
de vulnerabilidades?

[[] Vocé se beneficiaria da corregdo automatizada
de vulnerabilidades criticas?

Se vocé respondeu “sim” a maioria dessas perguntas, especialmente em areas que se alinham aos

desafios e objetivos especificos de seguran¢a da sua organizagao, o Cortex XSIAM seria uma solugao

adequada para o seu SOC.
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Comece hoje mesmo

Descubra como o Cortex XSIAM pode ajudar vocé e sua organizagao a simplificar
as operacoes, unificar a seguranga proativa e reativa, impedir ameagas em grande
escala e acelerar a remediacao de incidentes — hoje e no futuro.

( ENTRE EM CONTATO CONOSCO — )

Sobre o Cortex XSIAM

O Cortex XSIAM ¢ a plataforma de operagdes de seguranca orientada por |A
para o SOC moderno, aproveitando o poder da |A para simplificar as operacdes
de seguranca, interromper ameacas em grande escala e acelerar a correcéo de
incidentes. Reduza o risco e a complexidade operacional centralizando varios
produtos em uma Unica plataforma convergente desenvolvida especificamente
para operacdes de seguranga.

O Cortex XSIAM unifica as melhores fun¢des de operagdes de seguranca, incluindo
EDR, XDR, SOAR, ASM, UEBA, TIP e SIEM. O XSIAM centraliza todos os seus dados
de segurancga e usa modelos de dados de aprendizado de maquina projetados
especificamente para seguranga. Com o XSIAM, automatize a integracdo de dados,
a analise e as acoes de resposta, com o XSIAM permitindo que os analistas se
concentrem nos incidentes que importam. Para saber mais sobre o Cortex, acesse
www.paloaltonetworks.com/cortex/cortex-xsiam.
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